Laboratorio - Educazione civica digitale: privacy e trasparenza
Durata 15 hh

Finalita del laboratorio:

Il laboratorio formativo si focalizza sull'importanza dell’educazione civica digitale, della sicurezza
informatica e della protezione dei dati nel contesto scolastico. In un mondo sempre piu digitale,
acquisire solide basi sulla Cyber Security e comprendere le normative del GDPR rappresenta un passo
fondamentale per garantire la tutela di docenti e studenti e promuovere una cittadinanza digitale
consapevole.

| partecipanti avranno l'opportunita di consolidare le conoscenze sui rischi informatici e sulle strategie
di protezione dei dati personali, acquisendo strumenti utili per affrontare le sfide etiche e legali
dell’ambiente informatico. Il laboratorio offrira strumenti pratici per promuovere la trasparenza e la
gestione responsabile della privacy, propedeutici alla costruzione di un contesto educativo innovativo
e protetto.

Modulo 1: La nuova Privacy Europea - REG UE 679/2016

- Lenovita del GDPR

- I principi del GDPR

- Consenso (art. 7)

-l ruoli previsti dal GDPR

- DPO (artt. 37-39)

- Registro dei trattamenti (art.30)

- Misure di sicurezza (art 32) e valutazione di impatto (art. 35)
- Data breach (art. 33-34)

- Sanzioni (art 83)

Modulo 2: GDPR e Sicurezza - Pillole di Cyber Security
- Definizione di Cyber security

- Password

- Malware

- Le pendrive usb

- Il phishing

- I social

- I mobile device

- Deep fake

Modulo 3: La scuola a prova di privacy
- Regole Generali

- Vita dello studente

- Mondo connesso e nuove tecnologie

- Pubblicazione online

- Videosorveglianza e altri casi

PROGRAMMAZIONE

- PRIMO GIORNO 1 Ottobre 2024: 9:00 - 14:00
- SECONDO GIORNO 7 Ottobre 9:00 - 14:00

- TERZO GIORNO 11 Ottobre 9:00 — 14:00
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